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ZUSAMMENFASSUNG 
Der technologische Fortschritt wird von einer Evolution an Cyberbedrohungen 
begleitet, die sich an Masse und Vielfalt permanent steigert. Die 
Cybersicherheitsindustrie reagiert darauf, stellt immer mehr Sicherheitsanbieter, 
Technologien und Ansätze für den Schutz bereit und unterliegt damit einem 
ständigen Wandel.

Die Umsetzung der Sicherheitsmaßnahmen ist jedoch kein trivialer Vorgang 
mehr. Von der Planung über die Implementierung bis hin zum laufenden 
Betrieb stehen, speziell Unternehmen, vor großen Herausforderungen. Mit der 
wachsenden Angriffsfläche moderner IT-Infrastrukturen, der Flut an potentiellen 
Sicherheitslösungen und ständig neuen Trends, werden diese Hürden immer größer.

Der Verband verfolgt mit seinen Bemühungen das 
Ziel, eine lückenlose Verteidigung gegen 
Cyberbedrohungen zu ermöglichen. Obwohl auch 
Transparenz und Reaktionsmöglichkeit auf 
Sicherheitsvorfälle geboten werden, steht die 
Bedrohungsabwehr bei Tabidus im Vordergrund, 
damit Sicherheitsvorfälle bereits zu Beginn gestoppt 
werden.

Zur Umsetzung der Aufgaben entwickelt der Verband 
gemeinschaftliche Sicherheitssysteme. In diesen 
werden die Hersteller eingebettet und über ein neues 
Bedienkonzept bereitgestellt. Integrierte 
Sicherheitsanbieter können innerhalb des Systems 
jederzeit mit Lizenzen freigeschalten und flexibel, in 
beliebigen Kombinationen, in den 
Sicherheitsfunktionen, auf Knopfdruck aktiviert werden.

Unternehmen können damit, zur Umsetzung ihrer 
Cybersicherheit, den Verband anstelle eines einzelnen 
Sicherheitsanbieters nutzen. Dabei ergeben sich neue 
Möglichkeiten und Perspektiven:

Ermöglicht die technische Zusammenarbeit der 
Hersteller, für eine kollektive Verteidigung gegen 
Cyberbedrohungen.

Stellt den Betrieb der Hersteller agil zur 
Verfügung, um diese schneller und flexibler 
einsetzen zu können.

Vereinfacht den Betrieb von 
Sicherheitstechnologien und Multi-Vendor- 
Strategien.

Evaluiert technische Innovationen und stellt diese 
für den Einsatz auf Knopfdruck zur Verfügung.

Ist der ganzheitliche Ansprechpartner für 
Kunden und bietet einen einheitlichen 
Beschaffungsweg, sowie herstellerübergreifenden 
Support.

Tabidus Technology wurde als Reaktion auf diese 
Situation ins Leben gerufen und ist der gemeinsame 
Nenner der Cybersicherheit. Als Verband vereint 
Tabidus unabhängige Sicherheitshersteller und nimmt 
dabei die folgenden Aufgaben wahr:

Mehr Sicherheit, durch die 
Kombinationsmöglichkeit von 
Sicherheitsherstellern, für eine kollektive 
Verteidigung gegen Cyberbedrohungen.

Inbetriebnahme von Sicherheitsherstellern auf 
Knopfdruck, um gewünschte Änderungen und 
strategische Entscheidungen sofort umzusetzen.

Größere Flexibilität bei der Einsatzplanung 
der Hersteller, ermöglicht die Umsetzung neuer 
Sicherheitsstrategien, eine optimale 
Abstimmung auf jedes Einsatzgebiet und eine 
schnelle Einführung von Innovationen.

Umsetzung echter Multi-Vendor-Strategien, zur 
Entsprechung von Compliance-Vorgaben.

Einen einheitlichen Betrieb von 
Sicherheitsherstellern über ein gemeinsames 
System, zur Reduzierung der Betriebsaufwände 
und Belastungen der Administratoren.



Wir leben im Technologiezeitalter und unsere Welt wäre ohne 
Computer und technischer Unterstützung nicht mehr 
vorstellbar. Es existiert kaum ein Lebensbereich, in dem wir 
nicht von Computertechnologien abhängig sind. Dieser 
steigende Grad an Digitalisierung brachte uns bereits viele 
Vorteile und ungeahnte Möglichkeiten. Besonders die globale 
Vernetzung durch das Internet, veränderte unser Leben 
nachhaltig. Jedoch gibt es auch die Schattenseite des 
Fortschritts.
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DIE CYBERSICHERHEIT IM STETIGEN
WANDEL

EVOLUTION DER CYBERBEDROHUNGEN
Wo Gutes entsteht ist das Böse nicht weit. So zog auch 
die Cyberwelt schnell die Aufmerksamkeit von 
kriminellen Gruppierungen auf sich. Der Startschuss 
dazu viel im Jahre 1984, mit der Vorstellung des ersten 
Computervirus. Ab diesem Zeitpunkt begann eine 
große Evolution der Cyberbedrohungen, die parallel 
zum technischen Fortschritt verlief. Diese machte sich 
in verschiedenen Aspekten bemerkbar.

ENTWICKLUNG DER CYBERSICHERHEIT 
Das Auftreten des ersten Computervirus war zugleich der 
Beginn der Cybersicherheitsindustrie und damit begann 
das Wettrüsten. Anfänglich gab es ein paar wenige 
Anbieter, die simple Anti-Viren-Programme anboten, um 
die Schadprogramme zu erkennen und zu löschen. Durch 
die Evolution der Bedrohungen mussten sich aber auch 
die Sicherheitsanbieter weiterentwickeln. 

Die Motivation der Angreifer wandelte sich von 
Neugierde und reiner Selbstbestätigung zu einem 
Mittel, um Geld zu verdienen, Macht zu erhalten und 
politische Ziele zu verfolgen.

Die Masse der Bedrohungen veränderte sich von 
anfänglich vereinzelten Schadprogrammen hin zu 
einem monatlichen Zuwachs in Millionenhöhe und die 
Gesamtzahl, der sich in Umlauf befindlichen 
Bedrohungen, hat bereits die Milliardengrenze weit 
überschritten.

Die Art der Bedrohungen mutierte vom einfachen 
löschen und umbenennen von Dateien zu hoch 
komplexen Angriffen. Von selbständig veränderndem 
Code über Speicherresistenz, Selbstschutzmaßnahmen, 
variierenden Angriffszielen bis hin zu dateilosen 
Bedrohungen und Langzeitangriffen, die gänzlich ohne 
Schadcode auskommen.

Die Auswirkungen der Bedrohungen veränderten sich 
vom anrichten maximalen Schadens und optischen 
Späßen zu unbemerktem Datendiebstahl, Spionage, 
Manipulationen, Erpressung und vielem mehr. 

Das Wettrüsten zwischen Bedrohungen 
und Sicherheitsmaßnahmen ist ein 
anhaltender Prozess. Der technische 
Fortschritt geht weiter, die 
Cyberkriminellen bleiben hoch motiviert 
und dadurch wächst die Anzahl an 
Sicherheitsanbietern, Lösungen und 
Ansätzen. 

Einerseits vergrößerte der technische Fortschritt laufend 
die potentielle Angriffsfläche. Die Anbieter mussten 
daher immer mehr Sicherheitsprodukte entwickeln, um 
alle denkbaren Angriffswege abdecken zu können. 

Andererseits veränderten sich die Bedrohungen selbst. 
Die wachsende Masse und Komplexität der 
Bedrohungen, zwang die Anbieter ihre 
Sicherheitstechnologien ständig anzupassen. Von 
einfachen Virensignaturen bis hin zu künstlicher 
Intelligenz, existiert nun bereits eine große Palette von 
Ansätzen, die zum Einsatz kommt. 
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HERAUSFORDERUNGEN FÜR
UNTERNEHMEN
In der Anfangszeit wurde dem Thema Cybersicherheit nur wenig 
Beachtung geschenkt. Als sich die Sicherheitsvorfälle jedoch 
häuften formte sich das Bewusstsein, dass der technologische 
Fortschritt nicht ohne Schutzmaßnahmen auskommt. Zu Beginn 
war dies noch eine einfache Übung. Der Einsatz einer Firewall und 
eines Anti-Viren-Programmes stellte einen ausreichenden Schutz 
dar. Durch die Evolution der Cyberbedrohungen und damit auch 
der Cybersicherheit, wurde die Ergreifung von Schutzmaßnahmen 
allerdings immer komplexer. Speziell Unternehmen stehen dabei 
mittlerweile vor großen Herausforderungen. 

MIT DER PLANUNG FÄNGT ES AN
Die erste Frage, wenn es um die Errichtung von 
Sicherheitsvorkehrungen geht, ist die des 
Sicherheitsansatzes. Es existieren dieser Tage viele 
Philosophien dazu, doch für welchen soll ich mich 
entscheiden? Ist EDR passend oder doch lieber EPP? 
Brauche ich aktive Bedrohungserkennung oder bin ich mit 
präventiven Maßnahmen besser beraten? Kann ich mich 
schon auf künstliche Intelligenz verlassen oder sind 
klassische Signaturen doch noch sicherer? Verlagere ich 
meine Sicherheit in die Cloud oder bleibe ich bei 
On-Premise? Konzentriere ich mich auf meinen 
Endgeräteschutz oder doch mehr auf das Netzwerk? 
Wann ist der richtige Zeitpunkt gekommen meine 
Strategie wieder zu ändern? Fragen über Fragen die nicht 
leicht zu beantworten sind und die Meinungsvielfalt dazu 
ist enorm. 

EVALUIERUNG VON 
SICHERHEITSPRODUKTEN 
Wurde der Sicherheitsansatz festgelegt, geht es auf die 
Suche nach den passenden Produkten, mit denen ich 
meine Ziele umsetzen kann. Die Herausforderung beginnt 
mit der Anzahl an potentiellen Kandidaten. Gab es früher 
nur wenige Anbieter die in Frage kamen, stehen nun 
hunderte von Sicherheitsherstellern zur Auswahl. Alle 
haben das gleiche Ziel, machen grundsätzlich das gleiche, 
bei näherer Betrachtung aber doch irgendwie anders. 
Nach welchen Kriterien soll ich diese bewerten? Wie viele 
Teststellungen soll ich durchführen und wie groß sind 
dabei meine Aufwände?  Am Ende bleibt die Qual der 
Wahl, denn in den meisten Fällen muss für einen 
einzelnen Anbieter entschieden werden. 

UMSETZUNG VON ENTSCHEIDUNGEN 
Ist nach aufwändiger Evaluierung ein passender Anbieter 
gefunden und beschafft worden, wie sieht die Umsetzung 
meiner strategischen Entscheidung aus? Abhängig davon für 
wen oder was ich mich entschieden habe, ist die 
Implementierung ein aufwendiger Prozess: Für meine 
Umgebung muss ein passendes Konzept entwickelt werden. 
Meine Administratoren benötigen eine Einschulung. Ich 
brauche vielleicht externe Berater zur Unterstützung. Die 
neue Lösung erfordert Testläufe. Technische Probleme, die zu 
Beginn auftreten können, müssen behoben werden. Danach 
erfolgt der produktive Roll-Out, damit der neue Anbieter in 
Betrieb gehen kann. Von der Entscheidungsfindung bis zum 
fertigen Ergebnis ist es daher ein langer Weg und dieser 
muss bei jeder Planänderung wiederholt werden. 

DER LAUFENDE BETRIEB 
Mit der Einführung der Sicherheitsvorkehrungen ist es nicht 
erledigt, denn diese müssen fortlaufend betreut werden: 
Aktualisierung der Software, Anpassung der Konfiguration, 
Behebung von technischen Problemen, permanente 
Überwachung der Sicherheitsereignisse etc. Die genauen 
Aufwände hängen von der Art der Lösung und des 
jeweiligen Herstellers ab. Mit jedem weiteren Anbieter und 
jeder weiteren Schutzmaßnahme multiplizieren sich diese 
Aufwände. Durch die Anzahl der Sicherheitslösungen, die zur 
Abdeckung der gesamten Angriffsfläche notwendig sind, 
summieren sich diese Betriebsaufwände für die IT-Sicherheit 
erheblich. 
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PERSONAL UND KNOW-HOW 
Mit meinen Betriebsaufwänden geht die Frage einher, mit welchem Personal ich diese abdecken kann? Sind die Aufwände so 
klein, dass ein bestehender Mitarbeiter diese nebenbei erledigen kann oder muss ich zusätzliches Personal einstellen? Welches 
Know-how ist für den Betrieb erforderlich? Ansätze wie beispielsweise EDR erfordern eigene Sicherheitsanalysten und meist die 
Errichtung eines SOC‘s. 

Finde ich auf dem Arbeitsmarkt genügend Fachkräfte dafür und kann ich mir diese leisten? Sollte ich vielleicht lieber auf ein 
Managed Service wechseln und wie viel Arbeit bleibt mir dennoch übrig? Mit dem alleinigen Erwerb einer Software ist der 
Cybersicherheit in keinem Fall genüge getan. 

FALSE-NEGATIV UND FALSE-POSITIV 
Wurden die ersten Hürden gemeistert, existieren bei 
dem Betrieb von Cybersicherheit jedoch zwei 
unangenehme Nebeneffekte: False-Negatives, die 
nicht Erkennung von Bedrohungen und 
False-Positives, die fälschliche Erkennung legitimer 
Vorgänge. 

Wie neutrale Testinstitute belegen, ist davon jeder 
Anbieter betroffen. Trotz dem Einsatz von 
Schutzmaßnahmen, kann es daher weiterhin zu 
Sicherheitsvorfällen kommen. Entweder durch eine 
nicht erkannte Bedrohung oder durch den 
Sicherheitshersteller selbst. 

COMPLIANCE VORGABEN 
Den verschiedenen Zertifizierungsstandards für 
Unternehmen sind die Probleme der 
Cybersicherheit bewusst und fordern zunehmend 
den Einsatz von Multi-Vendor-Strategien. „The use of 
two or more software products protecting against 
malware across the information processing 
environment from different vendors and technology 
can improve the effectiveness of malware 
protection” (ISO 27002 “Controls against Malware”). 
Die Umsetzung derartiger Strategien ist jedoch mit 
erheblichen Kosten und Aufwänden in allen 
Bereichen verbunden. 

Die Erzielung von Cybersicherheit ist für 
Unternehmen kein trivialer Vorgang mehr. 
Von der Planung über die Umsetzung bis hin 
zum laufenden Betrieb, muss viel Arbeit, 
Zeit und Geld investiert werden. 

Selbst dann lassen sich Sicherheitsvorfälle 
nicht vollständig verhindern. Da der 
technische Fortschritt nicht stoppt und sich 
die Cyberbedrohungen weiter anpassen 
werden, wird die Cybersicherheitsindustrie 
das gleiche tun. Noch mehr Anbieter, noch 
mehr Sicherheitsansätze, noch mehr 
Komplexität und Herausforderungen für 
Unternehmen sind die Folge. 

HERAUSFORDERUNGEN FÜR
UNTERNEHMEN



DIE VEREINIGUNG DER 
SICHERHEITSHERSTELLER 
Cyberbedrohungen nehmen drastisch an Masse und Vielfalt zu. Die 
Cybersicherheitsindustrie reagiert darauf und fördert immer mehr Anbieter, 
Technologien und Ansätze für den Schutz zutage. Unternehmen werden damit 
aber vor immer größere Herausforderungen gestellt die Sicherheitsmaßnahmen 
einzusetzen. Als Reaktion auf diese Situation wurde Tabidus Technology ins Leben 
gerufen. Der Verband vereint unabhängige Sicherheitshersteller aus der ganzen 
Welt, ist der ganzheitliche Ansprechpartner für Unternehmen und nimmt dabei 
die folgenden Aufgaben und Ziele wahr. 

KOLLEKTIVE 
VERTEIDIGUNG 

Ein einzelner Sicherheitsanbieter kann nicht jede weltweite 
Cyberbedrohung rechtzeitig erkennen und verhindern. Primäre 
Aufgabe des Verbandes ist daher die technische 
Zusammenarbeit der Anbieter zu ermöglichen. Durch die 
Kombination unabhängiger Wissensstände, Sicherheitsansätzen 
und Technologien entsteht eine Überlappung von 
Erkennungsraten. Unternehmen können diese nutzen, um 
Lücken bei der Identifizierung von Bedrohungen zu schließen 
und ihre Verteidigung zu maximieren. 

AGILER EINSATZ VON 
HERSTELLERN 

Um mit den Cyberbedrohungen Schritt zu halten, müssen 
Schutzmaßnahmen schnell und unkompliziert eingesetzt 
werden können. Aufgabe des Verbandes ist deshalb 
Unternehmen einen agileren Umgang mit Sicherheitsanbietern 
und Technologien zu ermöglichen. Einerseits in Form von mehr 
Flexibilität bei der Auswahl und Kombination von Anbietern. 
Andererseits durch eine schnellere Inbetriebnahme der 
Technologien, damit strategische Entscheidungen auf 
Knopfdruck umgesetzt werden können. 

BEREITSTELLUNG VON
INNOVATIONEN 

Die Cybersicherheit bringt immer wieder neue Ansätze, 
Technologien und Anbieter hervor. Der Verband sieht es als 
seine Aufgabe, neue Innovationen im Bereich der 
Bedrohungsabwehr zu evaluieren, zu überprüfen und für 
den Einsatz vorzubereiten. Unternehmen können dadurch 
frei entscheiden, ob sie neu zur Verfügung stehende, 
technische Möglichkeiten nutzen möchten und diese bei 
Bedarf auf Knopfdruck zum Einsatz bringen.   

EINHEITLICHER SUPPORT
UND VERTRIEB 

Besonders beim Einsatz von mehreren Sicherheitsanbietern 
können unterschiedliche Lizenzmodelle, Beschaffungswege 
und die Unterstützung bei technischen Problemen, 
kompliziert sein. Als ganzheitlicher Ansprechpartner 
übernimmt der Verband den herstellerübergreifenden 
Support und standardisiert die Lizenzmodelle, sowie die 
Vertriebswege. 

VEREINFACHTER
BETRIEB 

Der Betrieb von adäquater Cybersicherheit darf nicht 
großen Unternehmen, die über das notwendige Personal, 
Know-how und finanzielle Mitteln verfügen, vorbehalten 
sein. Der Verband verfolgt das Ziel den Betrieb von 
Sicherheitstechnologien so stark zu vereinfachen, dass 
dieser auch ohne spezielle Fachkenntnis durchgeführt 
werden kann. Besonders der Betrieb von 
Multi-Vendor-Strategien steht dabei im Mittelpunkt der 
Bemühungen. 
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GEMEINSCHAFTLICHE
SICHERHEITSSYSTEME 
Um die technische Zusammenarbeit von unabhängigen 
Sicherheitsanbietern zu ermöglichen, bedarf es eines 
gemeinsamen Nenners. Einer Plattform, die das 
Zusammenspiel der Anbieter koordiniert und eine 
einheitliche Bedienung ermöglicht. Cloud-basierte 
Plattformen eignen sich dafür nur bedingt, da diese große 
Nachteile im Bereich Sicherheit und Performance besitzen. 
Tabidus entwickelt deshalb gemeinschaftliche on-premise 
Sicherheitsprodukte und bettet die verschiedenen Anbieter 
in diese ein. 

TECHNOLOGIEKERNE 
Um ein Kollektiv aus verschiedenen Intelligenzen zu 
erschaffen muss festgelegt werden, was die einzelnen 
Sicherheitsanbieter dazu beitragen. Welche Funktionen 
und Komponenten stehen durch das Sicherheitssystem 
selbst zur Verfügung und was ist der Beitrag des 
Anbieters? Der Beitrag kann aus allen Maßnahmen, 
Wissensständen und Technologien bestehen, die der 
Erkennung und Behandlung von Bedrohungen dienen. 
Von lokalen Analyse- und Überwachungstechniken bis 
hin zur Anbindung von Sicherheitsclouds. In 
Zusammenarbeit mit dem jeweiligen Hersteller, kreiert 
Tabidus einen individuellen Technologiekern, der die 
gesamte Bedrohungsintelligenz und das 
Schutzpotential des Anbieters beinhaltet. 

DYNAMIC MULTI-CORE TECHNOLOGIE 
Damit die unabhängigen Sicherheitsanbieter 
zusammenarbeiten können, wird ein Bindeglied 
benötigt. Der Verband hat dafür die Dynamic 
Multi-Core Technologie entwickelt. Diese ist das 
Herzstück der gemeinschaftlichen Sicherheitssysteme 
und stellt ein Framework dar, in das die verschiedenen 
Technologiekerne eingebettet sind. 

Das Framework koordiniert die Zusammenarbeit der 
verschiedenen Anbieter und ermöglicht deren agilen 
Einsatz. Technologiekerne können damit, im laufenden 
Betrieb, in beliebigen Kombinationen, flexibel aktiviert 
und deaktiviert werden. 

NEUES BEDIENKONZEPT 
Ein gemeinschaftliches Sicherheitsprodukt bringt ein neues 
Bedienkonzept mit sich und verändert die Handhabung von 
Sicherheitsanbietern. Zu Beginn wird das System traditionell, 
anstelle einer einzelnen Lösung, installiert. Anschließend 
können die im System eingebetteten Anbieter, mit Hilfe von 
Technologielizenzen, jederzeit beliebig freigeschalten 
werden. Nach der Freischaltung stehen die entsprechenden 
Technologiekerne, in den verschiedenen 
Sicherheitsfunktionen des Systems zur Verfügung und 
können in gewünschten Kombinationen aktiviert werden. 

UNITED ENDPOINT PROTECTOR 
Das erste gemeinschaftliche Sicherheitssystem, dass bereits 
am Markt erhältlich ist, ist der United Endpoint Protector. 
Dieser vereint Sicherheitsanbieter und -technologien für die 
Bedrohungsabwehr auf Windows Clients und Servern und 
stellt deren Einsatz auf Knopfdruck zur Verfügung. 
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NEUE PERSPEKTIVEN
FÜR UNTERNEHMEN 
Mit der Vereinigung der Sicherheitshersteller und der 
Bereitstellung von gemeinschaftlichen 
Sicherheitssystemen, stellt der Verband einen neuen 
Weg zur Umsetzung von Cybersicherheitsmaßnahmen 
bereit. Unternehmen können sich nun entscheiden, ob 
sie einen einzelnen Anbieter oder den Verband von 
Anbietern nutzen möchten. Wird anstelle einer 
einzelnen Sicherheitslösung ein gemeinschaftliches 
System eingesetzt, ergeben sich daraus neue 
Möglichkeiten und Perspektiven. 

INBETRIEBNAHME AUF KNOPFDRUCK 
Ob zur Evaluierung eines neuen Anbieters, einem 
Herstellerwechsel oder in einem Notfall, die 
Inbetriebnahme eines Sicherheitsanbieters geschieht in 
einem gemeinschaftlichen System auf Knopfdruck. Mit 
Hilfe einer Technologielizenz wird der gewünschte 
Anbieter im System freigeschalten und steht daraufhin zur 
Aktivierung, in den verschiedenen Sicherheitsfunktionen, 
bereit. 

Dieser Vorgang kann, dank Hot-Swap-Verfahren, jederzeit 
im laufenden Betrieb erfolgen und erfordert weder eine 
erneute Softwareinstallation noch einen Neustart des 
Computers. Mit dem dazugehörigen zentralen 
Management (United Control Center) kann das auch für 
ein ganzes Netzwerk geschehen. Strategische 
Entscheidungen lassen sich damit in wenigen Minuten 
umsetzen. 

GRÖSSERE FLEXIBILITÄT 
Durch den agilen Umgang mit Sicherheitsherstellern, 
ergibt sich eine größere Flexibilität bei der 
Einsatzplanung. Für jedes Einsatzgebiet können die 
besten Anbieter für die jeweilige Aufgabe ausgewählt 
werden, anstatt mit einem einzelnen Hersteller alles 
abdecken zu müssen. 

Die flexible Aktivierung der Anbieter stellt außerdem die 
Grundlage für neue Sicherheitsstrategien dar. Welche 
Anbieter sollen in welcher Funktion und Kombination zu 
welchem Zeitpunkt welche Aufgaben übernehmen? 
Zudem liefert der Verband, in neuen Versionen des 
Systems, immer wieder zusätzliche Hersteller aus. 

Per Klick kann entschieden werden, ob die neuen 
Anbieter genutzt und die bestehenden Technologien 
durch diese ersetzt oder ergänzt werden sollen. Die 
Einführung von technologischen Innovationen ist damit 
nur mehr eine Frage der Entscheidung. 

MEHR SICHERHEIT 
In einem gemeinschaftlichen System können mehrere 
Anbieter in einer Sicherheitsfunktion gleichzeitig aktiviert 
werden. Die zu überprüfenden Vorgänge werden dann 
von mehreren unabhängigen Herstellern simultan 
analysiert. Abhängig von den Untersuchungsergebnissen 
und deren Übereinstimmung, können automatische 
Aktionen festgelegt werden, um auf eine potentielle 
Bedrohung zu reagieren. 

Diese Art der kollektiven Verteidigung ermöglicht Lücken 
in der Bedrohungserkennung (False-Negatives) zu 
minimieren und verhindert schadhafte Auswirkungen 
durch Fehlalarme (False-Positives). 
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ECHTE MULTI-VENDOR STRATEGIEN 
Der Einsatz von mehreren Sicherheitslösungen entspricht 
in vielen Fällen einer „pseudo“ Multi-Vendor-Strategie. 
Diese tritt dann auf, wenn getrennte Produkte 
unterschiedliche Daten verarbeiten. Das klassische 
Beispiel: Anbieter A wird für den Serverschutz und 
Anbieter B für den Clientschutz verwendet. Damit sind 
zwar insgesamt mehrere Anbieter in Verwendung, doch 
auf dem jeweiligen System ist wiederum nur ein einzelner 
Anbieter im Einsatz. In einem gemeinschaftlichen System 
können hingegen mehrere Anbieter gleichzeitig zum 
Einsatz kommen, die unabhängig voneinander die 
gleichen Daten verarbeiten. 

Damit lassen sich echte Multi-Vendor-Strategien 
umsetzen und etwaigen Compliance-Vorgaben 
entsprechen. 

EINHEITLICHER BETRIEB 
Obwohl in einem gemeinschaftlichen Sicherheitssystem 
mehrere Hersteller zum Einsatz kommen können, ist es 
dennoch ein einziges System. Die gemeinsame 
Benutzeroberfläche vereint die Bedienung der Anbieter 
und führt alle Sicherheitsinformationen zusammen. 

Wie viele Hersteller in dem System aktiv sind hat daher 
keine Auswirkung auf den Betriebsaufwand. Auch ein 
Wechsel des Sicherheitsanbieters bedeutet keine 
Änderung des Basissystems, wodurch Umschulungen 
entfallen. Ein gemeinschaftliches System entlastet daher 
die Administratoren und vereinfacht ins besonders den 
Betrieb von Multi-Vendor-Strategien. 

TOGETHER WE ARE

STRONGER

NEUE PERSPEKTIVEN
FÜR UNTERNEHMEN 
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HÄUFIG GESTELLTE 
FRAGEN 

tabidus.com

VERFOLGT DER 
VERBAND EINEN EPP
ODER EDR ANSATZ? 

Das vorrangige Ziel des Verbandes ist die Bedrohungsabwehr, um Sicherheitsvorfälle zu 
verhindern und Angriffe bereits in der Anfangsphase zu stoppen. Das erste 
gemeinschaftliche System, der United Endpoint Protector (UEP), wurde deshalb als 
EPP-Lösung konzipiert. EDR kann hingegen bei bestimmten Bedrohungsszenarien, bei 
laufenden Angriffen und bei der Aufklärung von Vorfällen hilfreich sein. Tabidus stellt für 
diese Anforderungen das United Control Center zur Verfügung. Dieses System ist nicht 
nur das zentrale Management für den UEP, sondern hilft auch bei der Verwaltung von 
Sicherheitsereignissen und stellt Visibilität für die Umgebung bereit. 

HANDELT ES SICH
UM EINE KLASSISCHE 
MULTI-ENGINE LÖSUNG? 

Der Technologiekern eines Herstellers kann alle Technologien und Maßnahmen zur 
Bedrohungserkennung beinhalten. Von Signaturen bis hin zu künstlicher Intelligenz, von 
lokalen Scan-Engines bis hin zu Cloud-Ansätzen, von der Malware-Erkennung bis hin zur 
Identifizierung anderer Bedrohungsarten. All diese Möglichkeiten werden vom Verband, in 
einem gemeinschaftlichen System, zur agilen Verwendung bereitgestellt. Klassische 
Multi-Engine-Lösungen erlauben hingegen keinen agilen Umgang, sind meist auf 
Malware-Erkennung beschränkt, besitzen keine individuellen Konfigurationsmöglichkeiten, 
sondern verstecken den zweiten Anbieter im Hintergrund. Tabidus ermöglicht zwar 
mehrere Hersteller in einem gemeinsamen System zu nutzen, dennoch ist es keine 
klassische Multi-Engine-Lösung. 

IST DAS EINE
CLOUD-PLATTFORM? 

Der United Endpoint Protector ist ein on-premise Sicherheitsprodukt und wird lokal auf 
einem Computer installiert. Die eingebetteten Technologien arbeiten daher primär lokal, 
können aber auch Verbindungen in ihre Clouds aufbauen. 

Das United Control Center wurde ebenfalls für den on-premise Betrieb ausgelegt, kann 
allerdings auch in einer Cloud betrieben werden. Tabidus selbst bietet dafür kein 
Managed Service an, ermöglicht jedoch Service Providern dieses anzubieten. 

WELCHE HERSTELLER 
SIND VERFÜGBAR? 

Per März 2020 wurden die Anbieter Avira, Cyren und Ikarus im United Endpoint Protector 
zur Verfügung gestellt und können agil eingesetzt werden. Die nächsten Hersteller sind 
derzeit in Vorbereitung und werden in zukünftigen Releases bereitgestellt. Eine aktuelle 
Aufstellung aller Anbieter und Technologien steht auf unserer Webseite 
www.tabidus.com bereit. 

WELCHE HERSTELLER
NIMMT DER
VERBAND AUF? 

Als neutraler Verband steht Tabidus allen Herstellern und Technologien offen gegenüber. 
Vor der Aufnahme findet jedoch eine Überprüfung des Mitglieds statt. Bei dieser werden 
nicht die Produkte des Anbieters, sondern dessen Technologie beurteilt. Wie viel 
Erfahrung und Know-how besitzt der Hersteller? Welchen Sicherheitsansatz verfolgt er? 
Welche durchschnittliche Erkennungsrate erzielt die Technologie? Ist diese bereits 
erprobt? Welche Verarbeitungsgeschwindigkeit wird erreicht? Kann der Anbieter in das 
gemeinschaftliche System integriert werden? Nach diesen Kriterien stellt Tabidus einen 
hohen Qualitätsstandard der Mitglieder sicher, damit Unternehmen hochwertige 
Technologien zur Verfügung stehen. 

WIE WIRD EIN 
GEMEINSCHAFTLICHES
SYSTEM LIZENSIERT? 

Der Verband verwendet ein einheitliches Lizenzmodell, um das gemeinschaftliche 
System und die darin integrierten Anbieter bereitzustellen. Grundsätzlich wird für den 
Betrieb eine Lizenz für das Basissystem und jeweils eine Lizenz für die 
Technologienutzung des Sicherheitsherstellers benötigt. Dabei kann entschieden 
werden, welche Anbieter in welcher Stückzahl über welchen Zeitraum zum Einsatz 
kommen sollen. Lizensiert wird nur, was tatsächlich verwendet wird und damit können 
die Kosten an jede Situation und an jedes Budget angepasst werden. Bei Interesse 
erstellt Tabidus gerne ein individuelles Angebot. 


